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1. পটভূম্পম 

 

তথ্য ও য াগায াগ প্রযুক্তির (আইক্তিটি) িয্ বাচ্চ ব্য্হার ক্তিক্তিত কক্তরয়া িমাযের িকল যেক্তি যেশার 

মানুযের েী্িমাযি ইক্তত্াচক েক্তর্তবি িাধযির মাধ্যযম জ্ঞািক্তিক্তিক উন্নত ্াাংলাযেশ গযে যতালা মািিীয় 

প্রধািমন্ত্রী যশখ হাক্তিিার অন্যতম রােনিক্ততক অঙ্গীকার। ২০০৮ িাযল ি্ম োতীয় িাংিে ক্তি্ বাচযির পূয্ ব 

মািিীয় প্রধািমন্ত্রী যশখ হাক্তিিা আওয়ামী লীযগর ক্তি্ বাচিী ইশযতহার ‘ক্তেি ্েযলর িিে’-এ “২০২১ িাযলর 

মযধ্য ক্তিক্তেটাল ্াাংলাযেশ” গযে যতালার য ােিা যেি। এরই ধারা্াক্তহকতায় ‘ক্তিক্তেটাল ্াাংলাযেশ’ গোর েথ 

যেক্তরযয় িরকার এখি স্মাট ব ্াাংলাযেশ গোর েযথ চলযত শুরু কযরযে।  

স্মাট ব ্াাংলাযেযশ উিরযির ি্ াত্রায় িরকাক্তর ও য্িরকাক্তর ে বাযয় ক্তিক্তেটাইযেশি ও িাক্তি বি 

অযটাযমশি দ্রুত ক্ত্কক্তশত হযে। প্রযুক্তির উৎকে বতায় ক্রম্ধ বমাি ক্তিক্তেটাল কা বক্রযম িাটা যিন্টাযরর ব্য্হার 

বৃক্তি োযে। িাটা যিন্টার স্থােি ও রক্ষিায্ক্ষি, েক্তরচালি ব্যয়, িতুি প্রযুক্তি ব্য্হাযরর চাক্তহো, Total Cost 

of Ownership (TCO) ইতযাক্তে ক্ত্য্চিায় িরকাক্তর, য্িরকাক্তর ও আক্তথ বক খাতিহ ক্ত্ক্তিন্ন যক্ষযত্র ক্লাউি 

কক্তিউটিাং ব্য্হাযরর চাক্তহো বৃক্তি োযে। এোোও যেযশ িরকাক্তর ও য্িরকাক্তর ে বাযয় ইক্ততমযধ্য ক্লাউি যি্া 

প্রোযি ক্ত্ক্তিন্ন প্রক্ততষ্ঠাি কাে করযে। আন্তেবাক্ততক ক্লাউি যি্া প্রোিকারী ক্ত্ক্তিন্ন প্রক্ততষ্ঠাি যথযক যি্া গ্রহযির 

হার প্রক্ততক্তিয়ত বৃক্তি োযে। ক্লাউি িাংক্রান্ত এিকল ক্ত্েয়যক িমক্তিত করা, ক্লাউি যি্া প্রোযি মািেন্ড ক্তিধ বারি, 

ক্লাউি যি্া গ্রহযির শতবা্লী, ক্লাউি যি্া ব্য্হাযর ঝুঁক্তক ক্তিরুেি ও তথ্য ক্তিরােিা ক্তিক্তিতকরি, হাইক্তিি ক্লাউি 

ব্য্হাযরর উেয াক্তগতা, িরকাক্তর ে বাযয় আন্তেবাক্ততক ক্লাউি যি্াোিকারী হইযত যি্া গ্রহযির যক্ষত্রিমূহ 

ক্তিধ বারি, িরকাক্তর ক্লাউি যি্া প্রোিকারীর যি্ািমূহ বৃক্তি ও আন্তেবাক্ততক মািিিন্নকরি ইতযাক্তে ক্ত্েয়িমূহ 

এই িীক্ততমালায় অন্তর্ভ বি করা হযয়যে। 
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2. সাংম্পিপ্ত ম্পশদরানাম ও প্রবততন: 

 

(ক) এই নীম্পতমালা ‘জাতীয় ডাটা সসন্টার ক্লাউড কম্পিউটাং নীম্পতমালা ২০২3’ নাদম অম্পিম্পিত িদব; 

(খ) এট অম্পবলদে কার্ তকর িদব। 

 

3. সাংজ্ঞা: 
 

1. ক্লাউড কম্পিউটাং: ক্লাউড কম্পিউটাং এর ম্পবম্পিন্ন ধরদণর সাংজ্ঞা রদয়দে। ন্যাশনাল ইনম্পিটউট অফ 

িান্ডাড তস এন্ড সটকদনালম্পজ (NIST) এর সাংজ্ঞা অনুর্ায়ী বাাংলাদেশ সরকার ক্লাউড কম্পিউটাংদক 

ম্পনম্নরূদপ সাংজ্ঞাম্পয়ত কদরদে: 

 

“ক্লাউড কম্পিউটাং িল গ্রািদকর চাম্পিো অনুর্ায়ী সনটওয়াদকতর মাধ্যদম অাংশীোম্পরর (shared) 

ম্পিম্পিদত কম্পিউটার ম্পরদসাস ত সর্মন, সনটওয়াকত, সাি তার, সিাদরজ, এম্পিদকশন ও ম্পডম্পজটাল সসবা ইতযাম্পে 

এর ব্যবিাদরাপদর্াগী একট সামম্পিক মদডল, র্া চাম্পিো অনুর্ায়ী সিদজ কনম্পফগারদর্াগ্য এবাং র্া ক্লাউড 

সসবা প্রোনকারী প্রম্পতষ্ঠাদনর সামান্য প্রদচিায় এবাং দ্রুততম সমদয় প্রস্তুত ও ব্যবিার করা সম্ভব”। 

 

2. মাম্পি-দটনাম্পি িাটফম ত (Multi Tenancy Platform): ক্লাউড সসবা প্রোনকারী প্রম্পতষ্ঠান একই র্ন্ত্রাম্পে 

ব্যবিার কদর একাম্পধক গ্রািকদক সসবা গ্রিদনর সুদর্াগ প্রোন কদর থাদক। অবকাঠাদমাম্পিম্পিক সসবার 

(IaaS) সিদে িাইপার িাইসর (Hyper Visor) প্রযুম্পির মাধ্যদম একই র্ন্ত্রাম্পে ব্যবিার কদর 

একাম্পধক িার্চ তয়াল সাি তার চালু থাদক। িাটফম তম্পিম্পিক সসবার (PaaS) সিদে একই অপাদরটাং ম্পসদিম 

ও সনটওয়াকত ব্যবিার কদর গ্রািকগণ ম্পিন্ন ম্পিন্ন সফটওয়যার ও এম্পিদকশন ব্যবিার করদত পাদরন। 

সফটওয়যারম্পিম্পিক সসবার (SaaS) সিদে ম্পবম্পিন্ন গ্রািক একই সফটওয়যাদরর সসবা গ্রিণ কদর থাদকন।  

3. চাম্পিোমত স্ব-পম্পরদবশন (On-Demand Self-Service): গ্রািকরা সসবা সরবরািকারীর সািায্য 

োড়াই তথ্য প্রযুম্পি সিে (Resource) সর্মন, িার্চ তয়াল সাি তার বা ইদমইল অযাকাউন্ট ইতযাম্পে সাংস্থান 

করদত সিম িন। 

4. ম্পবস্তৃত সনটওয়াদকত এদেস (Broad Network Access): গ্রািকরা ম্পবম্পিন্ন র্ন্ত্রাম্পে (উোাঃ স্মাট ত সফান, 

ট্যাবদলট, ল্যাপটপ) সথদক সব তে প্রচম্পলত ক্লাদয়ন্ট (উোাঃ একট ওদয়ব ব্রাউজার) ব্যবিার কদর 

ইন্টারদনদটর মাধ্যদম সনটওয়াদকত এদেস করদত সিম িন। 
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5. তথ্য প্রযুম্পি সিদের একেীকরণ (Resource Pooling): সসবা প্রোনকারীর কম্পিউটাং সিেসমূি 

একাম্পধক গ্রািকদক ম্পডম্পজটাল সসবা আকাদর সরবরাি করার জন্য একম্পেত করা িয়। সাধারণত, 

িার্চ তয়ালাইদজশন প্রযুম্পির সািাদয্য বহু-প্রজাসদের (multi-tenancy) সুম্পবধার মাধ্যদম কম্পিউটাং 

সিেদক গ্রািদকর চাম্পিোর সপ্রম্পিদত ম্পনধ তারণ এবাং পুনরায় নতুন গ্রািকদক স্থানান্তর করা িয়। 

6. দ্রুত হ্রাস বৃম্পির সুম্পবধা (Rapid Elasticity): কম্পিউটাং সিে চাম্পিোর ম্পিম্পিদত স্বয়াংম্পিয়িাদব দ্রুত 

বদদাবস্তকরণ ও ব্যবিার সশদে ম্পবমুিকরণ। গ্রািক তার প্রদয়াজন অনুসাদর সিদজই ক্লাউড সসবার 

ব্যবিার কম-দবম্পশ করদত পাদরন। 

7. পম্পরম্পমত সসবা (Measured Service): গ্রািকরা শুধুমাে তাদের ব্যবহৃত কম্পিউটার সিদের জন্য 

অথ ত পম্পরদশাধ করদবন। সাধারণত সসবা প্রোনকারী গ্রািদকর ব্যবিার পর্ তদবিদণর ম্পনম্পমদি গ্রািকদক 

ডযাশদবাড ত সরবরাি কদর থাদক। 

8. ন্যাশনাল ইনম্পিটউট অফ িযান্ডাড তস অযান্ড সটকদনালম্পজ (NIST): NIST িল মাম্পকতন যুিরাদের 

বাম্পণজয ম্পবিাদগর একট সাংস্থা র্ার লিয িল আদমম্পরকান উদ্ভাবন এবাং ম্পশল্প প্রম্পতদর্াম্পগতার প্রচার 

করা।  

9. SOC 2 Type II: SOC 2 Type II িল ম্পসদিদম প্রদয়াগকৃত অিযন্তরীণ কদরাল ব্যবস্থাপনার 

প্রম্পতদবেন র্ার মাধ্যদম সকািাম্পন কীিাদব গ্রািদকর উপাি সাংরিন করদে এবাং সসই কদরালসমুি 

কতটা িালিাদব কাজ করদে তা ম্পনণ তয় কদর৷ ক্লাউড পম্পরদেবা োনকারী সকািাম্পনসমুি তৃতীয় পি 

সরবরািকৃত প্রযুম্পির ঝুঁম্পক মূল্যায়ন এবাং তা ম্পকিাদব সমাকাদবলা করা র্ায় তা ম্পনণ তয় করদত SOC 

2 ব্যবিার কদর।  

 

4. মূলনীম্পতসমূি (Principles)   

 

(ক) বাাংলাদেশ সরকার ও এর প্রদতযক মন্ত্রণালদয়র কার্ তিম, আইন ও আদেদশর সাদথ সামঞ্জস্য সরদখ 

সব তজনীন ক্লাউড সসবার অগ্রাম্পধকার (Cloud First) নীম্পত প্রবততন; 

(খ) সরকাম্পর সাংস্থায় ক্লাউড প্রযুম্পি প্রবততদনর মাধ্যদম সসবাসমূি সব তজনীন, সিজ ও সৃজনশীল করা; 

(গ) ক্লাউড প্রযুম্পির মাধ্যদম অবকাঠাদমাগত ব্যয় হ্রাস কদর কম তিমতার বৃম্পিকরণ ও দ্রুত সাংস্থাপন 

ম্পনম্পিতকরন; 
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5. উদেশ্যসমূি (Objectives) 

 

(ক) সকল সরকাম্পর প্রম্পতষ্ঠাদন আইট সাংস্থাপদন ক্লাউড কম্পিউটাং এর ব্যবিার ম্পনম্পিতকরণ; 

(খ) ক্লাউড কম্পিউটাং এর ম্পনরাপিা ম্পনম্পিতকরণ; 

(গ) ক্লাউড পম্পরদেবা প্রোনকারী প্রম্পতষ্ঠান এবাং ক্লাউড সসবা গ্রিণকারী সরকাম্পর ও সবসরকাম্পর প্রম্পতষ্ঠাদনর 

োম্পয়ত্বাবলী ম্পনধ তারন; 

(ঘ) ক্লাউদড তথ্য ম্পনরাপিা ও সগাপনীয়তা ম্পনম্পিতকরণ; 

 

6. পম্পরম্পধ (Scope) 

 

(ক) স্থানীয় পর্ তাদয় ক্লাউড সসবা প্রোনকারী ও সাংম্পিি সকল সসবা গ্রিণকারী সরকাম্পর, রােীয় মাম্পলকানাধীন, 

বহুজাম্পতক এবাং ব্যম্পিমাম্পলকানাধীন সাংস্থার উপর এই নীম্পত প্রদর্াজয িদব। 

(খ) সকল সরকাম্পর সাংস্থা সরকাম্পর ক্লাউড ব্যবিার করদব। তথ্য ও সর্াগাদর্াগ প্রযুম্পি ম্পবিাদগর অধীনস্ত 

বাাংলাদেশ কম্পিউটার কাউম্পিল (ম্পবম্পসম্পস) সরকাম্পর ক্লাউড সসবার বাস্তবায়নকারী ম্পিসাদব কাজ করদব।  

(গ) এই নীম্পতমালা বাাংলাদেদশর সকল সরকাম্পর, আধা-সরকাম্পর, স্বায়ত্বশাম্পসত, সাংম্পবম্পধবদ্ধ্ব সাংস্থা, রাোয়ত্ব 

প্রম্পতষ্ঠান এবাং সাংস্থার সিদে প্রদর্াজয িদব।  

 

7. ক্লাউড ম্পবস্তার (Deployment) মদডল  

(1) পাবম্পলক ক্লাউড (Public Cloud): এই ক্লাউড অবকাঠাদমা সব তসাধারদণর ব্যবিাদরর জন্য উন্মুি। 

এট ব্যবসা প্রম্পতষ্ঠান, ম্পশিা প্রম্পতষ্ঠান বা সরকাম্পর প্রম্পতষ্ঠান অথবা এই ম্পতন ধরদণর সাংস্থার সর্ৌথ 

মাম্পলকানায় পম্পরচাম্পলত িদত পাদর। এট ক্লাউড সসবা প্রোনকারীর ম্পনজস্ব স্থাপনায় থাদক। 

(2) প্রাইদিট ক্লাউড (Private Cloud): এই ক্লাউড অবকাঠাদমা  সকবলমাে একট সাংস্থার ম্পবম্পিন্ন 

গ্রািকদের (উোাঃ ব্যবসাম্পয়ক ইউম্পনটসমূি) ব্যবিাদরর জন্য ততম্পর করা িয়। এট উি সাংস্থা বা তৃতীয় 

পি অথবা দুইদয়র সর্ৌথ মাম্পলকানায় পম্পরচাম্পলত িদত পাদর এবাং একই স্থাপনায় অথবা দূরবতী স্থাদন 

থাকদত পাদর। 

(3) কম্পমউম্পনট ক্লাউড (Community Cloud): এই ক্লাউড অবকাঠাদমাট সাংস্থার স্বাথ ত সাংম্পিি (উোাঃ 

লিয, সুরিার বাধ্যবাধকতা, নীম্পতমালা, এবাং এর পম্পরপালন ম্পবদবচনায়) একট ম্পনম্পে তি সিািাদগাষ্ঠীদক 
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স্বতন্ত্রিাদব ব্যবিাদরর জন্য প্রোন করা িয়। এট সগাষ্ঠীভুি এক বা একাম্পধক সাংস্থা, তৃতীয় পি বা এর 

সর্ৌথ  মাম্পলকানায় পম্পরচাম্পলত িদত পাদর এবাং একই স্থাপনায় অথবা দূরবতী স্থাদন থাকদত পাদর। 

(4) িাইম্পব্রড ক্লাউড (Hybrid Cloud): তথ্য ও এম্পিদকশন ম্পবম্পিন্ন িাটফদম ত সঠিকিাদব পম্পরচালনার 

ম্পনম্পমদি মানেণ্ড বা বাম্পণম্পজযক প্রযুম্পি দ্বারা যুি দুই বা তদতাম্পধক স্বতন্ত্র ক্লাউড অবকাঠাদমার (পাবম্পলক, 

প্রাইদিট অথবা কম্পমউম্পনট) সমন্বদয় এই ক্লাউড অবকাঠাদমা গঠিত (সর্মন, ম্পিন্ন ক্লাউদডর মদধ্য 

কার্ তিাদরর িারসাম্য রিাদথ ত ব্যবহৃত ক্লাউড বাম্পিতাং (Bursting)। 

8. ক্লাউড সসবা (Service) মদডল:  

1. কার্ তিম প্রম্পিয়া ম্পিম্পিক সসবা (BPaaS): ক্লাউড সসবা মদডদলর উপর ম্পনি তর কদর গ্রািকদক সসবার 

সাংখ্যা (Horizontal) বা সসবার সিমতা (Vertical) বৃম্পি কদর কম তিম ম্পবস্তাদরর িমতা সেয়া িয়। 

এই ক্লাউড সসবা অন্যান্য ক্লাউড সসবা সর্মন, সফটওয়যারম্পিম্পিক সসবা (SaaS), িাটফম তম্পিম্পিক সসবা 

(PaaS) এবাং অবকাঠাদমাম্পিম্পিক সসবা (IaaS) এর উপর ম্পনি তরশীল। 

2. সফটওয়যারম্পিম্পিক সসবা (SaaS): ক্লাউড সসবা প্রোনকারী ক্লাউদড চলমান এম্পিদকশনসমূি গ্রািদকর 

ব্যবিাদরর জন্য প্রোন কদর থাদক। এই এম্পিদকশনসমূি ম্পবম্পিন্ন ম্পথন ক্লাদয়ন্ট সর্মন, ওদয়ব ব্রাউজার অথবা 

সফটওয়যার ইন্টারদফদসর মাধ্যদম অম্পিগম্য িদয় থাদক। ক্লাউড অবকাঠাদমার অন্তম্পন তম্পিত সনটওয়াকত, 

সাি তার, অপাদরটাং ম্পসদিম, সিাদরজ অথবা এম্পিদকশনসমূদির উপর গ্রািদকর সকান ম্পনয়ন্ত্রণ থাদক না, 

শুধুমাে ম্পনম্পে তি এম্পিদকশদনর ব্যবিারকারী সীম্পমত পম্পরসদর সসবার রূপদরখা (Configuration) 

পম্পরবততন করদত পাদর। 

3. িাটফম তম্পিম্পিক সসবা (PaaS): ক্লাউড সসবা প্রোনকারীর সমম্পথ তত সপ্রাগ্রাম্পমাং িাো, লাইদব্ররী, সসবাসমূি 

ও সরঞ্জাম ব্যবিার কদর গ্রািক কতৃতক ম্পনম্পম তত বা িয়কৃত এম্পিদকশনসমূি সাংস্থাপন করার িমতা 

গ্রািকদক সেয়া িয়। ক্লাউড অবকাঠাদমার অন্তম্পন তম্পিত সনটওয়াকত, সাি তার, অপাদরটাং ম্পসদিম, সিাদরজ 

অথবা এম্পিদকশনসমূদির উপর গ্রািদকর সকান ম্পনয়ন্ত্রণ থাদক না, তদব সাংস্থাম্পপত এম্পিদকশন এবাং উি 

এম্পিদকশন সাংস্থাপদনর ম্পনম্পমদি প্রদয়াজনীয় রূপদরখা পম্পরবততন করদত পাদর। 

4. অবকাঠাদমাম্পিম্পিক সসবা (IaaS): এই সসবার আওতায় গ্রািকদক কম্পিউটাং প্রদসম্পসাং, সিাদরজ বা তথ্য 

সাংরিণ ম্পসদিম, সনটওয়াকত, এবাং অন্যান্য সমৌম্পলক কম্পিউটাং সুম্পবধা প্রোন করা িয়, সর্খাদন গ্রািক 

তার সফটওয়যার চালাদত সিম এবাং এদত অপাদরটাং ম্পসদিম এবাং সসবার র্চম্পি (SLA) অনুর্ায়ী 

এম্পিদকশন অন্তভু তি থাকদত পাদর। এই সসবাটদত গ্রািক মূল কম্পিঊটাং অবকাঠাদমা পম্পরচালনা বা 

ম্পনয়ন্ত্রণ কদর না। তদব অপাদরটাং ম্পসদিম, সিাদরজ ম্পডিাইস এবাং এম্পিদকশনসমূদি ম্পনয়ন্ত্রণ থাদক। 

ম্পনব তাম্পচত সনটওয়াম্পকতাং ম্পডিাইদস সর্মন সিাি ফায়ারওয়াল সীম্পমত ম্পনয়ন্ত্রণ থাদক। 
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5. কদন্টইনারম্পিম্পিক সসবা (CaaS): এই সসবার আওতায় গ্রািকদক দ্রুত সফটওয়যার ততম্পরদত স্যান্ডবে 

(Sandbox), প্রদয়াজনীয় সপ্রাগ্রাম্পমাং িাোয় কাজ করার পম্পরদবশ এবাং অন্যান্য সুদর্াগ সুম্পবধা প্রোন 

করা িয়। সফটওয়যার প্রদকৌশলী এবাং অন্যান্য আইট সপশাজীম্পব পৃথক িাটফদম তর িার্চ তয়ালাইদজশন 

ব্যবিার কদর সফটওয়যার ততম্পর, পরীিণ এবাং পরীিামূলকিাদব চালু করদত পাদরন। 

 

9. ক্লাউড সসবা প্রোনকারী (ম্পসএসম্পপ) এর োম্পয়ত্বাবলী 
 

ক্লাউড সসবা সরবরািকারী (ম্পসএসম্পপ) প্রম্পতষ্ঠান তদথ্যর সেণী অনুর্ায়ী ম্পনদম্নাি োম্পয়ত্ব অবশ্যই পালন 

করদব: 

 

1. মানেন্ড (Standard): ম্পসএসম্পপ ম্পনদম্নাি মানেন্ড অনুসরন করদত পাদর:  

ক)  ISO/IEC 27017 প্রতযম্পয়ত এবাং অনুদমাম্পেত / আন্তজতাম্পতকিাদব গ্রিণদর্াগ্য মানেন্ড; অথবা 

খ) ক্লাউড ম্পসম্পকউম্পরট এলাদয়ি (Cloud Security Alliance) ম্পসম্পকউম্পরট ট্রাি এন্ড এসুযদরি 

সরম্পজম্পি (Security Trust and Assurance Registry) এর ম্পদ্বতীয় স্তদরর (সব্রাঞ্জাঃ Bronze Award) 

নুযনতম প্রতযয়ন। এই ম্পনম্পমি সাংযুম্পি ‘ক’সত উদেম্পখত ক্লাউড ম্যার্চম্পরট ম্যাম্পট্রে (CMM) অনুসরন 

করদত পাদর। 

 

2. ম্পনরীিণ (Audit):  

ম্পসএসম্পপদক স্বাধীন তৃতীয় পদির ম্পনরীিক দ্বারা ক্লাউড ম্পনরাপিা মানেদন্ডর আদলাদক বাৎসম্পরক ম্পিম্পিদত 

SOC 2 Type II ম্পনরীিা সিােন করদত িদব এবাং উি ম্পনরীিার ম্পবস্তাম্পরত প্রম্পতদবেন ম্পডম্পজটাল 

ম্পনরাপিা এদজম্পির ম্পনকট োম্পখল করদত িদব। ম্পসএসম্পপদক অবশ্যই সুরিার সকল বাধ্যবাধকতা 

প্রম্পতপালন করদে এই মদম ত প্রমাণাম্পে প্রেশ তন করদত িদব। 

 

3. এদেস ম্পনয়ন্ত্রণ (Access Control): ম্পসএসম্পপদক একট এদেস ম্পনয়ন্ত্রণ নীম্পত ও পিম্পত বাস্তবায়ন 

করদত িদব র্াদত সবাম্পড তাং, অফ-দবাম্পড তাং, ব্যবিাদরর প্রাম্পধকার পম্পরবততন, ম্পনয়ম্পমত এদেস নীম্পত 

পর্ তাদলাচনা, প্রশাসদকর িমতা ও এর ম্পনয়ম্পন্ত্রত ব্যবিার (limit and control use of administrator 

privileges) এবাং সকান ব্যবিারকারীর ম্পনম্পিয়তার সময়সীমা (Inactivity timeouts) ম্পনধ তারণ করা 

থাকদব। ম্পসএসম্পপদক অবশ্যই সাাংঘম্পে তক োম্পয়ত্ব ও কততব্যসমূি (দর্মন: Separation of Duties) শনাি 

এবাং পৃথক করদত িদব। সুস্পি, কম্পল্পত বা অব্যবহৃত অযাকাউন্ট শনাি করার জন্য ম্পসএসম্পপদক অবশ্যই 

কম্পিউটার অযাকাউন্টগুম্পলর বততমান এবাং সঠিক তাম্পলকা বজায় রাখদত িদব এবাং ম্পনয়ম্পমতিাদব 
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তাম্পলকাট পর্ তাদলাচনা করদত িদব। ম্পসএসম্পপদক অবশ্যই লগ-অন প্রদচিা (A limit on logon 

attempts) সীম্পমতকরণ, সমবতী (Concurrent) সসশদনর সাংখ্যা ম্পনধ তারণ এবাং একাম্পধক সতযতা 

র্াচাইকরণ (Multi factor authentication) পিম্পত প্রদয়াগ করদত িদব। এদেস ম্পনয়ন্ত্রদণর জন্য 

সকন্দ্রীয়িাদব পম্পরচাম্পলত এদেস ম্পনয়ন্ত্রণ প্রদটাকল (Access Protocol) ব্যবিার করা আবশ্যক। এই 

জন্য ইউম্পনে (UNIX) বা ম্পলনাে (Linux) সমম্পথ তত ক্লাউড কম্পিউটাং এর সিদে লাইটওদয়ট 

ম্পডদরকটম্পর একদসস প্রদটাকল (LDAP) এবাং উইদন্ডাজ (Windows) সমম্পথ তত ক্লাউড কম্পিউটাং এর 

সিদে একটি ম্পডদরক্টম্পর (AD) ব্যবিার করা আবশ্যক। অবকাঠাদমাম্পিম্পিক সসবা (IaaS) এর প্রদর্াজয 

সিদে িার্চ তয়াল প্রাইদিট সনটওয়াকত (VPN) সসবার মাধ্যদম অপাদরটাং ম্পসদিদম অম্পিগমদনর ব্যবস্থা 

করদত িদব। 

 

4. পাসওয়াড তাঃ (Password): ম্পসএসম্পপ পাসওয়াদড তর তেঘ তয, জটলতা ও ইম্পতিাদসর ম্পিম্পিদত পাসওয়াড ত 

ম্পিম্পিক সতযতা র্াচাই করদব। প্রদয়াজদন একাম্পধক সতযতা র্াচাইকরণ (Multi factor 

authentication) ও একক সাইন অন (Single Sign On) প্রযুম্পির ব্যবিার ম্পনম্পিত করদব। ম্পসএসম্পপ 

ক্লাউড ব্যবিারকারীদক প্রথম লগইদনই পাসওয়াড ত পম্পরবততন করদত বাধ্য করদব এবাং ব্যবিারকারীর সাদথ 

পাসওয়াড ত সাংিান্ত সকল সর্াগাদর্াগ োপ্তম্পরক ইদমইল এর মাধ্যদম িদত িদব।     

 

5. সদচনতাাঃ (Awareness): ম্পসএসম্পপ ম্পনজস্ব জনবদলর মদধ্য ম্পনরাপিা সদচনতা সৃম্পির লদিয ম্পনয়ম্পমত 

প্রম্পশিদণর ব্যবস্থা করদব। এোড়াও ম্পসএসম্পপ জনসদচনতা সৃম্পির উদেদশ্য ম্পনয়ম্পমত একট সপাট তাদল 

সাইবার ঝুঁম্পকর তাম্পলকা প্রকাশ করদব। 

 

6. লগ সাংরিণাঃ (Log Storage): ম্পসএসম্পপ প্রম্পতষ্ঠাদনর সাংরিন নীম্পতমালা অনুর্ায়ী লগ সাংরিণ করদব 

এবাং সাংরিন সশদে নীম্পতমালা অনুর্ায়ী ম্পনরাপদে মুদে সফলদত ব্যবস্থা গ্রিণ করদব। অনলাইদন লগ 

সেখবার জন্য ম্পসএসম্পপ গ্রাম্পফকযাল ইউজার ইন্টারদফস (GUI) প্রোন করদব। ম্পসএসম্পপ ম্পডম্পজটাল 

ম্পনরাপিা এদজম্পিদক লগ সপ্ররদণর ব্যবস্থা করদব। এোড়াও ম্পসএসম্পপদক ম্পনজস্ব লগ ম্পনরীিণ ও সসই 

অনুর্ায়ী প্রদয়াজনীয় সতকততা জাম্পর করার জন্য প্রযুম্পিগত সিমতা থাকদত িদব। 

 

7. তেন্তাঃ (Investigation): ম্পসএসম্পপ সর্দকান ম্পনরাপিা সাংিান্ত তেন্ত ম্পরদপাট ত তেন্ত সিন্ন িওয়ার 

পরবতী ২ বৎসর পর্ তন্ত সাংরিণ করদব। ম্পসএসম্পপ ম্পনরাপিা সাংিান্ত তেন্ত কাদজ ম্পডম্পজটাল ম্পনরাপিা 

এদজম্পি এবাং অন্যান্য আইন প্রদয়াগকারী সাংস্থাদক প্রদয়াজনীয় সিায়তা করদব। 
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8. সমদয়র সমন্বয় (Synchronization of Time): ম্পসএসম্পপদক ম্পনম্পে তি মান অনুর্ায়ী এর সকল সাি তাদরর 

ঘম্পড়র সময় জাতীয় টাইম সাি তার এর সাদথ সমলম্পয়ত (Synchronized) রাখদত িদব। 

 

9. পম্পরবততন ম্পনয়ন্ত্রণাঃ (Change Control): ক্লাউড কম্পিউটাং িাটফদম তর সর্দকান পম্পরবততদনর সিদে 

প্রদয়াজনীয় ম্পনয়ন্ত্রণ প্রম্পতষ্ঠার জন্য ম্পসএসম্পপ সব তজনস্বীকৃত পিম্পত অবলেন করদব। সর্দকান পম্পরবততন 

সপ্রাডাকশন পম্পরদবদশ প্রদয়াদগর পূদব ত তা পরীিামূলক িাদব ব্যবিার করদত িদব। ম্পসএসম্পপ পরীিা 

পম্পরচালনার সময় মূল তথ্য ব্যবিার করদব না। 

 

10. কনম্পফগাদরশন / প্যাচ ব্যবস্থাপনা (Configuration/Patch Management): ম্পসএসম্পপ এর তথ্য 

সুরিা সাংিান্ত নীম্পতমালা থাকদত িদব। র্থার্থ মানেণ্ড অনুর্ায়ী ম্পসএসম্পপ এর ম্পসদিম এবাং সাি তারসমূদির 

ম্পনরাপিা ম্পনম্পিত কম্পরদব এবাং ডাটাদবদসর সুরিার ম্পনম্পমদি প্রদতযক ডাটাদবসদক লম্পজকযাম্পল পৃথক করদব 

এবাং এনম্পিপ্ট করদব। ম্পসএসম্পপ ক্লাউড ব্যবস্থাপনায় ব্যবহৃত কম্পিউটারসমূদির প্যাচ (Patch) িালনাগাে 

করদব এবাং লাইদসিড অযাম্পন্টিাইরাস দ্বারা সুরম্পিত রাখদব। ম্পসএসম্পপ সিৌত ম্পনরাপিা (Physical 

Security) ব্যবস্থা সজারোর করদব। র্থার্থ মানেন্ড অনুর্ায়ী সপ্রাগ্রাম্পমাং ইন্টারদফস ব্যবিার কদর 

সফটওয়যার ততম্পর করদব। 

 

11. ম্পবম্পসম্পপ/ ম্পডআরম্পপ (BCP/DRP): ম্পসএসম্পপ সসবার ম্পনরম্পবম্পিন্নতা প্রম্পতষ্ঠা এবাং দুদর্ তাগ পরবতী পুনরুিার 

পম্পরকল্পনা অনুসরণ করদব র্া প্রম্পত বের পরীিা ও পূনাঃমূল্যায়ন করা িদব। দুদর্ তাগ পরবতী পুনরুিার 

পম্পরকল্পনা অনুসাদর ম্পসএসম্পপ ম্পনয়ম্পমত ব্যাকআপ গ্রিন ও সাংরিন করদব। এোড়াও ম্পসএসম্পপ এর 

সাংঘটত ঘটনার প্রম্পতম্পিয়া পম্পরকল্পনা থাকদব র্া প্রম্পত বের পরীিা ও পূনাঃমূল্যায়ন করা িদব। ডাটা 

সসন্টার ম্পনদে তম্পশকা ২০২০ অনুর্ায়ী তথ্য প্রযুম্পি সসবার ম্পনরম্পবম্পিন্নতা প্রম্পতষ্ঠা করদত এবাং বজায় রাখদত 

ISO 22301 এবাং দুদর্ তাগ পরবতী তথ্য পুনরুিাদর ISO 24762 মানেন্ড অনুসরণ করদত িদব। এোড়াও 

বেদর নুযনতম একবার সসবার ম্পনরম্পবম্পিন্নতা পরীিা করা আবশ্যক। 

 

12. মালামাল িস্তান্তর (Asset Disposal):  তদথ্যর ম্পনরাপিা ও সগাপনীয়তা রিা এবাং পম্পরদবদশর দূেণদরাধ 

ম্পনম্পিতকরন পূব তক িাড তওয়যার সাংিান্ত মালামাল িস্তান্তদরর ব্যবস্থা গ্রিন করদব। 
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13. হুমম্পক / ঝুঁম্পকর মূল্যায়নাঃ (Evaluation of Risk): ম্পসএসম্পপ অবশ্যই নতুন ম্পসদিম অথবা ম্পবদ্যমান 

ম্পসদিদম সকান পম্পরবততদনর আদগ হুমম্পক এবাং ঝুঁম্পক মুল্যায়ন কম্পরদব। এই জন্য জাতীয় ডাটা সসন্টার 

ম্পনদে তম্পশকায় উদেম্পখত ম্পনয়মতাম্পন্ত্রক, প্রম্পিয়া ম্পিম্পিক ঝুঁম্পক ব্যবস্থাপনার জন্য BDS 27005 মানেন্ড সমদন 

চলদত িদব। 

সর্দিতু বাাংলাদেশ সরকার কতৃতক গৃিীত ক্লাউড সুরিার মানেন্ড প্রম্পতপালন প্রদয়াজনীয় ম্পনরাপিা 

ম্পনয়ন্ত্রদণর অম্পবদিদ্য অাংশ, সসদিতু একজন বম্পিরাগত ম্পনরীিক দ্বারা ঝুঁম্পক মূল্যায়ন করাদত িদব এবাং 

প্রদয়াগদর্াগ্য সিদে ম্পসএসম্পপর ম্পববৃম্পত ও বম্পিরাগত ম্পনরীিদকর িালনাগাে প্রম্পতদবেদনর মূল্যায়নই 

র্দথি বদল ম্পবদবম্পচত িদব। 

 

14. দুব তলতা মূল্যায়ন (Vulnerability Assessment): ম্পসএসম্পপ অবশ্যই নতুন ম্পসদিম অথবা 

ম্পবদ্যমান ম্পসদিদমর ম্পনরাপিার দুব তলতা অনুসন্ধান ও মুল্যায়দনর জন্য Vulnerability Test এবাং 

Penetration Test প্রম্পত বের অন্তত একবার পম্পরচালনা করদব। সকল সফটওয়যার এবাং ম্পসদিম এই 

ম্পনরাপিা পরীিার আওতাধীন িদব।  

 

15. ম্পনরাপিা ম্পিম্পনাং: ম্পসএসম্পপ তথ্য ম্পসদিদম এদেস অনুদমােদনর আদগ ব্যম্পিদের অতীত কম তকাদণ্ডর 

ইম্পতিাস (Background) পরীিা করদব। ম্পবদশেতাঃ ম্পসএসম্পপ এর কমীদের সফৌজোরী নম্পথ ম্পবদবচনা পূব তক 

ম্পনদয়াগ োন করদব। 

 

16. সরবরাি সচইনাঃ (Supply Chain): ম্পসএসম্পপ এর সরবরািকারী এবাং ঠিকাোরদের সুরিা নীম্পত 

সর্ন ম্পসএসম্পপর ম্পনজস্ব সুরিা নীম্পতগুম্পল পূরণ বা অম্পতিম কদর তা ম্পনম্পিত করদব। 

 

17. এনম্পিপশন (Encryption): ম্পসএসম্পপ অবশ্যই সরকাম্পর তথ্য আোন প্রোন ও সাংরিদণর সময় তথ্য 

িাদলািাদব এনম্পিপ্ট করদব এবাং এনম্পিপশন কী (Key) প্রযুম্পি পম্পরচালনায় েি িদব। 

 

18. লম্পজকযাল ম্পবিম্পি (Logical Segregation): ম্পসএসম্পপ রােীয় তথ্য লম্পজকযাম্পল আলাো রাম্পখদব এবাং 

রােীয় তথ্য প্রবাি অন্যান্য গ্রািক ও ম্পসদিম পম্পরচালনা তথ্য প্রবাি সথদক আলাো রাখদব। এই উদেদশ্য 

ম্পসএসম্পপ ম্পনরাপিা র্ন্ত্রাাংশ ব্যবিার করদব। 
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19. প্রযুম্পিগত ম্পনয়ন্ত্রণ (Technological Control): ম্পসএসম্পপদক ফায়ারওয়াল এবাং অববধ বা অর্াম্পচত 

অনুপ্রদবশ প্রম্পতদরাধ ব্যবস্থা বাস্তবায়ন করদত িদব। ম্পসএসম্পপদক অযাম্পিদকশন স্তদর ফায়ারওয়াল প্রদয়াগ 

করদত িদব। ম্পসএসম্পপ অবকাঠাদমা সসবার (IaaS) গ্রািকদক ফায়ারওয়াল, অনুপ্রদবশ প্রম্পতদরাধ, 

অযাম্পন্টিাইরাস এবাং এনম্পিপশন ম্পিসাদব সুরিা ব্যবস্থার রূপদরখা সিদকত অবম্পিত করদব। র্থার্থ 

মানেন্ড অনুর্ায়ী ম্পসএসম্পপ দূরবতী এদেস ব্যবস্থা সুরম্পিত করদব। ম্পসএসম্পপ সসবা ম্পবতরদনর ব্যতযদয়র 

ম্পবস্তৃত আিমন (Distributed Denial of Service: DDoS) িদত সুরিার ব্যবস্থা করদব।  

 

20. ম্পনরাপিা লাংঘন (Security Incident) অবম্পিতকরণাঃ রােীয় তথ্যদক প্রিাম্পবত করদত পাদর এমন 

প্রকৃত অথবা সম্ভাব্য ম্পনরাপিার লাংঘদনর ঘটনা ২৪ ঘন্টার মদধ্য রােদক অবম্পিত করদব। সুরিা নীম্পত, 

পিম্পত অথবা র্চম্পিদত সকান পম্পরবততন িদল রােদক ২৪ ঘন্টার মদধ্য অবম্পিত করদব। 

 

21. Proprietary সফটওয়যার ব্যবিারাঃ অবকাঠাদমাম্পিম্পিক সসবা (IaaS) এর প্রদর্াজয সিদে 

লাইদসিম্পবিীন, র্চম্পরকৃত (Pirated) এবাং লাইদসদির সময়াদোিীণ ত সফটওয়যার ব্যবিার করা র্াদব না। 

মুি সফটওয়যার (Open Source), উন্মুি সকাড লাইদব্ররী ব্যবিার কদর ম্পনম্পম তত সফটওয়যার, 

ম্পবনামূদল্যর সফটওয়যার (Freemium) এবাং কািমাইজড (Customized) সফটওয়যারসমূি 

ব্যবিাদরর সিদে বাাংলাদেশ কম্পিউটার কাউম্পিদলর সফটওয়যার এবাং িাড তওয়যাদরর গুণগত মান 

পরীিাকরণ ও সাট তম্পফদকশন সসন্টার িদত প্রদয়াজনীয় ম্পনরাপিার ও কার্ তকাম্পরতার প্রতযয়ন গ্রিণ করা 

বাধ্যতামূলক। এোড়াও  কািমাইজড (Customized) সফটওয়যারসমূদির জন্য ISO 9001 

প্রতযয়দনর উপর গুরুোরপ করা িল। 

 

22. ডাটা সসন্টার এবাং এর পম্পরচালনা  

(ক) প্রায়শই ক্লাউড সসবার ধরদণর কারদণ তথ্য সাংরিণ ও প্রম্পিয়াকরদণর সঠিক অবস্থান এবাং ম্পনয়ন্ত্রণ 

ম্পনদয় উদদ্বগ সেখা সেয়। ক্লাউড কম্পিউটাং সাংিান্ত প্রধান উদদ্বদগর ম্পবেয় িল ম্পসএসম্পপ দ্বারা গ্রািদকর 

তথ্য পম্পরচালনার ধরণ। 

(খ) (১)সরকাম্পর ম্পসএসম্পপ পম্পরচালনাকারী ডাটা সসন্টাদর তথ্য ও সর্াগাদর্াগ  প্রযুম্পি জ্ঞান সিন্ন স্থায়ী 

জনবল থাকদত িদব  

(২) বহুজাম্পতক ম্পসএসম্পপ পম্পরচালনাকারী ডাটা সসন্টাদর অবশ্যই বাাংলাদেশী নাগম্পরকদের 

অগ্রাম্পধকার ম্পিম্পিদত ম্পনদয়াগ ম্পেদত িদব   
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(গ) সরবরািকারী ও ঠিকাোর ম্পসএসম্পপর ক্লাউড অবকাঠাদমার (ডাটা সসন্টার) বততমান অথবা িম্পবষ্যৎ 

অবস্থান এবাং ক্লাউড পম্পরচালনার অবস্থান এবাং এই অবস্থান পম্পরবততদনর তথ্য অন্যদক জানাদব না। 

তথ্য অপ্রকাশ সিম্পকতত র্চম্পিদত (Non Disclosure Agreement: NDA) আইনীিাদব ম্পবদবম্পচত 

ব্যম্পিসমূি র্ারা ডাটা সসন্টার ও এর পম্পরচালনা সকদন্দ্রর মাম্পলকানা, পম্পরচালনা অথবা ম্পনয়ন্ত্রদণর সাদথ 

জম্পড়ত সর্মন, সরবরািকারী, ঠিকাোর ও তাদের উপ-ঠিকাোরগণ অন্তভু তি থাকদব। 

 

(ঘ) ম্পসএসম্পপ অবশ্যই এর ডাটা সসন্টার, ক্লাউড অবকাঠাদমা অথবা পম্পরচালন সকদন্দ্রর অবস্থান 

পম্পরবততদনর ম্পনরাপিা ঝুঁম্পক, তা প্রম্পতদরাদধ গৃিীত ব্যবস্থাম্পে এবাং অন্যন্য সিম্পকতত ম্পবেয়াম্পে গ্রািকদক 

অবম্পিত করদব এবাং গ্রািদকর অনুমম্পত পূব তক উি অবস্থান পম্পরবততন সিােন করদব। 

 

(ঙ) গ্রািক সকান কারণ প্রেশ তন না কদর ম্পসএসম্পপর সাদথ পুদব তর র্চম্পি বাম্পতল করদত পারদব। এই কারদণ 

গ্রািক সতকততা অবলেন করদব- ম্পবদশেতাঃ র্চম্পি বাম্পতদলর জন্য প্রদয়াজনীয় সময় গ্রিণ; পূদব তর 

ম্পসএসম্পপর কাে সথদক প্রদয়াজনীয় সিয়তা গ্রিণ এবাং প্রদয়াজদন বততমাদন ব্যবহৃত সসবা চালু রাখা- 

র্াদত গ্রািক তার কার্ তিম, সসবাসমূি ও সুরম্পিত তথ্য-উপাি নতুন ম্পসএসম্পপদত স্থানান্তর করদত পাদর। 

এোড়াও এদিদে গ্রািক তার কার্ তিম, সসবা ও সুরম্পিত তথ্য-উপাদির পম্পরমান, সাংখ্যা ও ঝুঁম্পকর মাো 

ম্পবদবচনায় ম্পনদব। 

 

10. সরকাম্পর পর্ তাদয় ক্লাউড সসবা গ্রিণকারীর োম্পয়ত্বাবলী 
 

(ক) সরকাম্পর পর্ তাদয় ক্লাউড সসবা সরকাম্পর ক্লাউড সসবা প্রোনকারী প্রম্পতষ্ঠাদনর ম্পনকট িদত গ্রিণ করা; 

(খ) সরকাম্পর ক্লাউড সসবা প্রোনকারী প্রম্পতষ্ঠান ব্যতীত অন্য সকান ম্পবকল্প ক্লাউড সসবা ব্যবিাদরর প্রদয়াজন 

িদল বাাংলাদেশ কম্পিউটার কাউম্পিদলর পরামশ ত ও পূব তানুদমােন গ্রিণ করা; 

(গ) ক্লাউড সসবা গ্রিদণর পর র্চম্পি অনুর্ায়ী ম্পনয়ম্পমত মূল্য পম্পরদশাধ করা; 

(ঘ) ক্লাউড সসবায় কািমাইজড (Customized) সফটওয়যারসমূি ব্যবিাদরর সিদে বাাংলাদেশ 

কম্পিউটার কাউম্পিদলর সফটওয়যার এবাং িাড তওয়যাদরর গুণগত মান পরীিাকরণ ও সাট তম্পফদকশন সসন্টার 

(SQTC) িদত প্রদয়াজনীয় ম্পনরাপিার ও কার্ তকাম্পরতার প্রতযয়ন গ্রিণ করা; 

(ঙ) অবকাঠাদমাম্পিম্পিক সসবার (IaaS) সিদে বাাংলাদেশ কম্পিউটার কাউম্পিদলর ম্পবম্পজম্পড ই-গি সাট ত 

অনুম্পবিাগ িদত ম্পসদিদমর ম্পবদ্যমান ম্পনরাপিার দুব তলতা অনুসন্ধান ও মুল্যায়দনর জন্য Vulnerability 
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Assessment এবাং Penetration Test (VAPT) করা এবাং প্রম্পত বের অন্তত একবার এই কার্ তিম 

পম্পরচালনা করা এবাং প্রাপ্ত প্রম্পতদবেন অনুর্ায়ী ম্পনরাপিার দুব তলতাসমূি ম্পনমূ তল (Mitigate) করা। 

 

11. সবসরকাম্পর পর্ তাদয় ক্লাউড সসবা গ্রিণকারীর োম্পয়ত্বাবলী: 

 

(ক) বাাংলাদেশ সরকাদরর সকান তথ্য অথবা বাাংলাদেদশর নাগম্পরদকর সকান ব্যম্পিগত বা আম্পথ তক তথ্যাম্পে 

সর্ন সেদশর সিৌগম্পলক সীমার বাইদর সাংরিণ না করা িয় তা ম্পনম্পিত করা; 

(খ) ম্পবদশে প্রদয়াজদন নাগম্পরদকর তথ্যাম্পে সেদশর সিৌগম্পলক সীমার বাইদর সাংরিদণর প্রদয়াজন িদল 

বাাংলাদেশ কম্পিউটার কাউম্পিদলর পরামশ ত ও পূব তানুদমােন গ্রিণ করা;  

(গ) তথ্য ব্যাক-আপ এবাং পুনরুিাদরর উদেদশ্য তথ্য সেদশর সিৌগম্পলক সীমার বাইদর সাংরিদণর প্রদয়াজন 

িদল বাাংলাদেশ কম্পিউটার কাউম্পিদলর পরামশ ত ও পূব তানুদমােন গ্রিণ করা;  

 

12. ক্লাউড সসবার ম্পনরাপিা: 
 

(ক) সরকাম্পর ক্লাউদড সরকাম্পর কার্ তিম এবাং তথ্য সাংরিণ করদল তথ্য সুরিা বৃম্পি পাদব। সরকাম্পর ক্লাউড 

সসবা প্রোনকারী প্রম্পতষ্ঠানসমূিদক আন্তজতাম্পতক ম্পনরাপিার মান এবাং র্থার্থ প্রতযয়নপে ম্পনম্পিত করদত িদব। 

তাদের ম্পনদম্নাি প্রাসম্পিক ম্পশদল্পর মানেণ্ড (Industrial Standard) সমদন চলদত িদব, উোিরণস্বরূপ, 

(১) আন্তজতাম্পতক সুরিা মানেণ্ড সর্মন আইএসও ২৭০০১: 2013 (র্া ম্পবম্পডএস ২৭০০১:২০১৫ ম্পিসাদব 

বাাংলাদেশ িযান্ডাড তস অযান্ড সটম্পিাং ইনম্পিটউট গ্রিণ কদরদে); 

(২) আইট ম্পনরীিা প্রম্পতদবেদনর জন্য SOC 2 Type I এবাং SOC 2 Type II; 

(৩) ক্লাউড ম্পসম্পকউম্পরট অযালাদয়ি (CSA) এর ম্পসম্পকউম্পরট ট্রাি এন্ড এসুযদরি সরম্পজম্পি (Security 

Trust and Assurance Registry) প্রতযয়ন এবাং ম্পনরীিা; 

(৪) সসবার ধরণ অনুর্ায়ী প্রতযয়ন সর্মন সপদমন্ট কাড ত ইন্ডাম্পি সডটা ম্পসম্পকউম্পরট িযান্ডাড ত (PCI DSS); 

(৫) জাতীয় ডাটা সসন্টার ম্পনদে তম্পশকা, ২০২০ সত উদেম্পখত অন্যান্য মানেন্ডসমূি; 

 

(খ) সরকাম্পর সাংস্থাসমূি বাাংলাদেদশর তথ্য সুরিার জন্য র্চম্পিবি সসবা প্রোনকারী প্রম্পতষ্ঠাদনর সিায়তায় 

তথ্য সুরিার ব্যবস্থা করদব। এই সুরিা ব্যবস্থায় সাংস্থার প্রদয়াজনীয়তা অনুর্ায়ী আন্তজতাম্পতক মান ও 

প্রতযয়দনর সাদথ সামঞ্জস্য সরদখ ঝুঁম্পক ব্যবস্থাপনার পিম্পত প্রদয়াগ করদব। তথ্য ম্পনরাপিার ঝুঁম্পক মুল্যায়দনর 

ম্পিম্পিদত ক্লাউড সসবার তথ্য সুরিার স্তর র্চম্পিদত উদেখ করদত িদব। র্চম্পিদত প্রদয়াজন অনুর্ায়ী ম্পনদম্নাি 

এক বা একাম্পধক সুরিা ম্পনয়ন্ত্রক অন্তভু তি করা বাঞ্চনীয়। 
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(১) সিৌত এবাং পম্পরদবশগত ম্পনরাপিা; 

(২) সসবার ম্পনরম্পবম্পিন্নতা প্রম্পতষ্ঠা এবাং সাংঘটত ঘটনার প্রম্পতম্পিয়া; 

(৩) তাম্পলকাভুি মালামাল এবাং উি মালামাদলর আদপম্পিক অবস্থান ব্যবস্থাপনা; 

(৪) তথ্য এনম্পিপশন (সকানও ক্লাউড সসবা সরবরািকারীর ম্পনকট সম্পঞ্চত তথ্য র্ম্পে এনম্পিপ্ট করদত িয় 

তদব এট সরকাম্পর সাংস্থার মাম্পলকানাধীন এবাং পম্পরচাম্পলত ম্পিদপ্টাগ্রাম্পফক ম্পক (key) দ্বারা করদত িদব); 

(৫) এদেস ম্পনয়ন্ত্রণ, পর্ তদবিণ এবাং ম্পনবন্ধন; 

(৬) সনটওয়াকত সুরিা পর্ তদবিণ; 

(৭) ক্লাউড অযাম্পিদকশানসমূদির মান বাাংলাদেশ কম্পিউটার কাউম্পিদলর সফটওয়যার এবাং 

িাড তওয়যাদরর গুণগত মান পরীিাকরণ ও সাট তম্পফদকশন সসন্টার (SQTC) কতৃতক র্াচাইকরন এবাং 

প্রতযয়ন; 

(৮) ক্লাউদড সাংরম্পিত তথ্যাম্পে ব্যবিারকারীর সেণীম্পবন্যাস অনুসাদর তদথ্যর এদেস ম্পনম্পিতকরন 

(Cloud Zoning); 

 

13. তথ্য ম্পনরাপিা ও সগাপণীয়তা: 
 

(ক) গ্রািদকর োম্পয়ত্বাবলীাঃ  

(১) ক্লাউড কম্পিউটাং এর সাদথ সাংম্পিি সকল কম তচারী (সর্মন প্রদয়াগকারী, পম্পরচালনাকারী এবাং 

রিনাদবিনকারী) আইট ম্পনরাপিা ম্পবেদয় সদচতনতা বৃম্পি করদত িদব। 

(২) িম্পতকর সকাড িদত সুরিা, অযাম্পন্ট-িাইরাস সফটওয়যার এর ব্যবিার বৃম্পি, সনটওয়াকত এবাং সাংম্পিি 

অযাম্পিদকশান এর ধারাবাম্পিক তোরম্পক ম্পনম্পিত করদত িদব। এজন্য বাাংলাদেশ কম্পিউটার কাউম্পিদলর 

সফটওয়যার এবাং িাড তওয়যাদরর গুণগত মান পরীিাকরণ ও সাট তম্পফদকশন সসন্টাদরর (SQTC) সািায্য 

গ্রিদণ পরামশ ত সেয়া িদি। 

(৩) এদেস ম্পনয়ন্ত্রণ, পর্ তদবিণ এবাং ম্পনবন্ধন এসএলএ (Service Level Agreement) ও সমদ াতার 

মাধ্যদম ম্পনম্পিত করদত িদব।  

 

(খ) ক্লাউড সাম্পি তস প্রোনকারীর আইট ম্পনরাপিা ম্পবেয়ক োম্পয়ত্বাবলীাঃ  

(১) ম্পনরাপিা ম্পবেয়ক ফাাংশনসমুিদক পৃথকীকরণ এবাং ক্লাউড িাটফদম ত অগ্রাম্পধকার ম্পনম্পিতকরণ।  

(২) অযাম্পিদকশান এর বাউন্ডাম্পর সুরিা ম্পনম্পিতকরণ। 

(৩) অযাম্পিদকশান ম্পবিাম্পজকরন এবাং অবকাঠাদমার তথ্য সুরিা ম্পনম্পিতকরণ।  

(৪) অননুদমাম্পেত পম্পরবততন রম্পিতকরদনর জন্য সব তো তোরম্পক ম্পনম্পিতকরন।  



জাতীয় ডাটা সসন্টার ক্লাউড কম্পিউটাং নীম্পতমালা ২০২3 (খসড়া) 

। জাতীয় ডাটা সসন্টার।                                                                                                 পৃষ্ঠা | 15  

 

(৫) ম্পনয়ম্পমত ম্পনরীিা কার্ তিম (Regular IT Audit) ম্পনম্পিতকরন।  

(৬) তথ্য ব্যাকআপ এবাং পূনরুিাদরর জন্য ম্পনয়ম্পমত সটম্পিাং এবাং ম্পিল সিন্নকরন।  

(৭) পাম্পরপাম্পবতক ম্পনয়ন্ত্রণ (Environmental Control) সুম্পনম্পিতকরন।  

(৮) বাম্পিযক এদেস (Physical Access) ম্পনম্পিতকরণ।  

 

(গ) গ্রািক ও সসবা প্রোনকারীর মদধ্য বম্পন্টত োম্পয়ত্বাবলীাঃ  

(১) ডাটা, ম্পসদিম, সাি তার এবাং পাম্পরপাম্পবতকতার (Environmental) এদেস ম্পনয়ন্ত্রণ ম্পনম্পিতকরণ।  

(২) Incident Response এবাং ম্পরদপাট তাং ম্পনম্পিতকরণ।  

(৩) বাম্পিগত সুরিা ম্পনম্পিতকরন।  

(৪) তেব দুঘ তটনার ফদল সৃি িম্পত হ্রাদসর পম্পরকল্পনা সুম্পনম্পিত করা।  

 

(ঘ) গ্রািদকর ম্পবম্পজদনস ব্যবস্থাপদকর োম্পয়ত্বাবলীাঃ  

(১) অিযন্তরীণ অথবা বম্পিাঃস্থ সাংস্থা দ্বারা ম্পনয়ম্পমত ঝুঁম্পক মূল্যায়ন এবাং িালাগােকরন ম্পনম্পিতকরণ।   

(২) িাফ, প্রদয়াজনীয় ফাম্পন্ডাং এবাং অন্যান্য সুম্পবধাম্পে সুম্পনম্পিতকরন।  

 

(ঙ) গ্রািদকর আইট ব্যবস্থাপদকর োম্পয়ত্বাবলীাঃ      

(১) অিযন্তরীণ এদেস ম্পনয়ন্ত্রণ নীম্পতমালা ও কার্ তপ্রণালীর প্রদয়াগ ম্পনম্পিতকরণ।  

(২) ম্পসএসম্পপ -এর সেওয়া একাউন্ট র্থার্থ রিণাদবিণ।  

(৩) ম্পনয়ম্পমত আইট ম্পনরাপিা সদচতনতা এবাং প্রম্পশিন প্রোন।  

(৪) প্রদয়াজনীয় ম্পবম্পিন্ন নীম্পতমালা এবাং কার্ তপ্রণালী (আইট ম্পনরাপিা নীম্পতমালা, তেব দুঘ তটনা প্রম্পতরিা 

নীম্পতমালা, কনম্পফগাদরশান ব্যবস্থাপনা নীম্পতমালা, সিন্ডর ব্যবস্থাপনা নীম্পতমালা, ম্পসদিম এবাং সর্াগাদর্াগ 

ব্যবস্থাপনা নীম্পতমালা, ঝুঁম্পক মূল্যায়ন নীম্পতমালা, সসবা অম্পধগ্রিণ নীম্পতমালা ইতযাম্পে) 

 

(চ) বম্পিাঃস্থ ম্পনরীিদকর োম্পয়ত্বাবলী:  

(১) তথ্য ম্পনরাপিা মূল্যায়ন এবাং প্রম্পতদবেন প্রোন;  

(২) ঝুঁম্পক মূল্যায়ন (Risk Assessment) এবাং প্রম্পতদবেন প্রোন;  

(৩) ক্লাউড ম্যার্চম্পরট ম্যাম্পট্রে (CMM) অনুর্ায়ী মূল্যায়ন ও প্রম্পতদবেন প্রোন; 

(৪) ম্পনরাপিা প্রতযয়ন প্রোন। 
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14. আন্তজতাম্পতক পাবম্পলক ক্লাউড ব্যবিাদরর পিম্পত: 

 

(ক) স্পশ তকাতর এবাং গুরুত্বপূণ ত সরকাম্পর তথ্যাম্পে সর্মন জনগদনর ব্যম্পিগত, আম্পথ তক, স্বাস্থয ইতযাম্পে 

সিম্পকতত তথ্য, সরকাম্পর আম্পথ তক তথ্যাম্পে, সেদশর ম্পনরাপিা সাংম্পিি তথ্যাম্পে ইতযাম্পে আন্তজতাম্পতক পাবম্পলক 

ক্লাউদড সাংরিন না করা;  

(খ) সকান ম্পবদশে প্রদয়াজদন র্ম্পে এজাতীয় তথ্য আন্তজতাম্পতক পাবম্পলক ক্লাউদড সাংরিন করদত িয়, তািদল 

বাাংলাদেশ কম্পিউটার কাউম্পিল (ম্পবম্পসম্পস) কতৃতক অবশ্যই অনুমম্পত গ্রিন করা;  

(গ) র্ম্পে সকান পাবম্পলক ক্লাউড সসবা প্রোনকারী প্রম্পতষ্ঠাদনর ডাটা সসন্টার বাাংলাদেদশর ভুখদন্ড স্থাম্পপত 

থাদক এবাং তথ্যাম্পে সেদশর সিৌগম্পলক সীমানার মদধ্য থাকদব এই মদম ত ম্পনিয়তা প্রোন কদর, সকবল 

সসদিদে সরকাম্পর সাংদবেনশীল ও গুরুত্বপূণ ত তথ্য ঐ সকল আন্তজতাম্পতক পাবম্পলক ক্লাউদড সাংরিন করার 

জন্য বাাংলাদেশ কম্পিউটার কাউম্পিল (ম্পবম্পসম্পস) ম্পবদশে ম্পবদবচনায় অনুদমােন প্রোন করদত পাদর। 

 

15. বাাংলাদেদশ কার্ তিম পম্পরচালনায় আন্তজতাম্পতক পাবম্পলক ক্লাউড 

সসবাপ্রোনকারীদক প্রেি সুম্পবধাসমূি: 

 

(ক) আন্তজতাম্পতক পাবম্পলক ক্লাউড সসবা প্রোনকারীদক তাদের ডাটা সসন্টার বাাংলাদেদশর ভুখদন্ড স্থাপদনর 

জন্য প্রদয়াজনীয় রসে (সর্মনাঃ ভুম্পম, ম্পবদুযৎ, মানবসিে ইতযাম্পে) ব্যবিাদরর জন্য প্রদয়াজনীয় ম্পনয়মনীম্পত 

পালন সাদপদি বাাংলাদেশ সরকার অনুমম্পত প্রোন করদত পাদর।  

(খ) আন্তজতাম্পতক পাবম্পলক ক্লাউড সসবা প্রোনকারী ওয়ান িপ সাম্পি তস আইন ২০১৮ এবাং ওয়ান িপ সাম্পি তস 

(বাাংলাদেশ িাইদটক পাকত কতৃতপি) ম্পিঁম্পধমালা, ২০১৯ অনুর্ায়ী িাইদটক পাদকত ম্পবম্পনদয়াগ করদত পারদব।  

(গ) আন্তজতাম্পতক পাবম্পলক ক্লাউড সসবা প্রোনকারী প্রম্পতষ্ঠাদনর ডাটা সসন্টার স্থাপন ও পম্পরচালনায় সেশীয় 

েি মানব সিেদক অগ্রাম্পধকার প্রোন করা।  

 

16. সেশীয় ও আন্তজতাম্পতক সিদর্াম্পগতা কার্ তিম: 

 

বাাংলাদেশ কম্পিউটার কাউম্পিল ক্লাউড সসবা কার্ তিম পম্পরচালনায় সিদর্াম্পগতার লদিয সেশীয় ও 

আন্তজতাম্পতক পম্পরমন্ডদল সমপর্ তাদয়র অথবা সমদেম্পণর ম্পবম্পিন্ন প্রম্পতষ্ঠান, সাংগঠন, এদিম্পডদটশন বম্পড, 

এদসাম্পসদয়শন ইতযাম্পের সদি সমদ াতা স্মারক, ম্পদ্ব-পাম্পিক র্চম্পি অথবা সেস্যপে গ্রিণ করদত পারদব। 

ক্লাউড কম্পিউটাং সিম্পকতত নতুন ও সটকসই প্রযুম্পির ম্পবেদয় জ্ঞান অজতন, ম্পবতরদণর লদিয সময় সময় 

বাাংলাদেশ কম্পিউটার কাউম্পিল সেদশ ম্পবম্পিন্ন পর্ তাদয় সসম্পমনার, কম তশালা, প্রম্পশিণ ও প্রেশ তনী আদয়াজন 

করদব।  
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List of Acronyms: 
 

Acronym Full Name 

BDS Bangladesh Standard 

BPaaS Business Process as a Service  

CaaS  Container as a Service  

CFO Chief Financial Officer 

CIO Chief Information Officer 

CISO Chief Information Security Officer 

CMM Cloud Maturity Matrix  

COBIT  Control Objectives For Information And Related Technologies 

CSA Cloud Security Alliance  

CSP Cloud Service Provider  

CTI Cyber Threat Intelligence 

CTO Chief Technology Officer 

DLP Data Level Parallelism 

DMZ Demilitarized Zone 

DR Disaster Recovery 

DSS Data Security Standard 

EMI Electromagnetic Interference 

IaaS  Infrastructure as a Service 

ICTDR ICT Disaster Recovery 

IDS Integrated Data Store 

IEC International Electrotechnical Commission 
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IOPS Input/Output Operations Per Second  

IP Internet Protocol 

ISACA Information Systems Audit And Control Association 

ISMS Information Security Management System 

ISO  International Standardization Organization  

ITIL Information Technology Infrastructure Library 

LAN Local Area Network 

LDAP Lightweight Directory Access Protocol  

LED Light-Emitting Diode 

LEED Leadership In Energy And Environmental Design 

LT Linear Technology 

MMSB Multiple Message Switch Buffer 

NDA Non Disclosure Agreement  

NIST National Institute of Standard and Technology  

PaaS Platform as a Service  

PCI Payment Card Industry 

PDUs Power Distribution Units 

PVLAN Private VLAN 

RAF Risk Assessment Framework 

SaaS Software as a Service  

SIEM Security Information And Event Management 

SLA Service-Level Agreement 

SPOF Single Point Of Failure 
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শব্দদকাে (Glossary): 

 

িম শব্দ/ম্পবেয় সাংজ্ঞা 

১ 

(Single Point of 

Failure) ব্যথ ততার 

একক ম্পবন্দু 

ব্যথ ততার একক ম্পবন্দু (SPoF) একট ম্পসদিদমর এমন একট অাংশ, র্ম্পে এট 

ব্যথ ত িয় তদব সমস্ত ম্পসদিমট অচল িদয় পদড়। সর্সব ম্পসদিদম উচ্চ প্রাপ্যতা 

ও ম্পনি তরদর্াগ্যতা েরকার, সসখাদন এটা অনাকাম্পিত।  

২ 
প্রাপ্যতা 

(Availability) 

অপাদরশাদনর সময় একট ম্পসদিম, সাবম্পসদিম ও সরঞ্জামাম্পে চালু রাখার 

সম্ভাব্যতা। 

৩ 

তথ্য ম্পনরাপিা 

ব্যবস্থাপনা প্রম্পিয়া 

(ISMS)  
 

তথ্য ম্পনরাপিা ব্যবস্থাপনা প্রম্পিয়া িল হুমম্পক ও দুব তলতা সথদক সিদের 

সগাপনীয়তা, অখন্ডতা ও সিজলিযতা ম্পনম্পিদতর জন্য সকান সাংস্থাদক সর্সব 

নীম্পতমালা বাস্তবায়ন করা েরকার, এমন নীম্পতমালা ও ম্পনদে তশনা বণ তনা কদর।     

৪ 
ক্লাউড কম্পিউটাং 

(Cloud Computing) 

ক্লাউড কম্পিউটাং (Cloud Computing) িল কম্পিউটার ম্পরদসাস ত সর্মন 

কম্পিউটার িাড তওয়যার, সফটওয়যার ও সনটওয়াকত ম্পডিাইস ব্যবিার কদর 

সকান সাম্পি তস বা সসবা প্রোন করা। ক্লাউড সকান ম্পনম্পে তি প্রযুম্পি নয়, সবশ 

কদয়কট প্রযুম্পির সমন্বয় ঘটদয় ততম্পর করা একট ব্যবসাম্পয়ক মদডল।    

৫ সাি তার (Server) 
সাি তার িল সিািা সথদক অনুদরাধ গ্রিন কদর সস অনুর্ায়ী সসবা প্রোদনর জন্য 

সফটওয়যার। এটা সর্ সকান কম্পিউটাদর চলদত পাদর।   

৬ 
ইন্টারদনট যুি সামগ্রী 

(Internet of Things) 

ইন্টারদনট যুি সামগ্রী (Internet of Things, IoT) বলা িয় সর্সব 

ইদলক্ট্রম্পনে সামগ্রীর সাদথ ইন্টারদনট সাংদর্াগ থাদক।   

৭ 
উচ্চ-প্রাপ্যতা (High 

Availability)  

উচ্চ প্রাপ্যতা একট ম্পসদিদমর ম্পবদশে তবম্পশিয, র্ার লি সাধারণ সমদয়র 

সচদয় অম্পধক সমদয়র জন্য প্রযুম্পির প্রাপ্যতা ম্পনম্পিত করা। 

৮ 
Quality of Service 

(QoS) 

সসবার গুনগতমান (QoS) এমন একট প্রযুম্পিদক সবা ায়, র্া সনটওয়াদকত 

প্যাদকট লস, প্যাদকট ম্পবলে কমাদত ডাটা ট্রাম্পফক পম্পরচালনা কদর। QoS 

সনটওয়াদকত ম্পনম্পে তি ধরদনর প্যাদকদটর চলাচদল অগ্রাম্পধকার প্রোন কদর।    

৯ 

দুদর্ তাগ পুনরুিার 

(Disaster Recovery, 

DR) 

দুদর্ তাগ পুনরুিার (Disaster Recovery, DR) িল সুরিা পম্পরকল্পনার 

একট অাংশ, র্ার লিয িল, উদেখদর্াগ্য সনম্পতবাচক প্রিাব সথদক প্রযুম্পি 

সসবাদক দ্রুত পুনরুিার কদর রিা করা।  

১০ 
সসবা স্তদরর র্চম্পি 

(SLA) 

সসবা স্তদরর র্চম্পি (SLA) বা Service level Agreement িল প্রযুম্পি 

সসবা সরবরািকারী ও এর গ্রািকদের মদধ্য সিাম্পেত র্চম্পি। সর্খাদন 

সরবরািকারী ম্পকিাদব সসবা সরবরাি করদব, ম্পকিাদব পম্পরমাপ করদব, 

কতিণ সরবরাি করদব, তার ম্পবস্তাম্পরত উদেখ থাদক।  

১১ PCI DSS 
সপদমন্ট কাড ত ইন্ডাম্পি সডটা ম্পসম্পকউম্পরট িযান্ডাড ত িল র্ারা স্বীকৃত সিম্পডট 

কাড ত ম্পিম পম্পরচালনা কদর, তাদের জন্য একট তথ্য সুরিা মান।   

১২ 
দুদর্ তাগ পরবতী তথ্য 

পুনরুিার (ICT DR) 

আইম্পসট দুদর্ তাগ পুনরুিার িল সর্ সকান বড় ধরদনর ব্যাঘাত বা দুঘ তটনার পর 

তথ্য পুনরুিার প্রম্পিয়া।   

১৩ 
তথ্য প্রম্পতম্পলম্পপ 

(Replication) 

সফটওয়যার বা িাড তওয়যার উপাোদনর মত ম্পনি তরদর্াগ্যতা, ত্রুট সিনশীলতা 

বা এদেসদর্াগ্যতার বৃম্পি করার জন্য কম্পিউটাং এর প্রম্পতরূপ।    

১৪ 
অননুদমাম্পেত এদেস  

(Unauthorized 

অননুদমাম্পেত এদেস িল র্খন সকউ সকান ওদয়বসাইট, সপ্রাগ্রাম, সাি তার, 

সসবা বা অন্য কারও অযাকাউন্ট বা অন্য সকান পিম্পত ব্যবিার কদর অন্য 
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Access)  ম্পসদিদম এদেস করদত পারা।  

১৫ 

ম্পনরাপিা ম্পনয়ন্ত্রণ সকন্দ্র 

(Security Operation 

Center: SOC) 

ম্পনরাপিা ম্পনয়ন্ত্রণ সকন্দ্র (Security Operation Center: SOC) একট 

সকন্দ্রীয় ইউম্পনট র্া প্রযুম্পিগত সুরিার ম্পবেয়গুদলা ম্পনদয় কাজ কদর। SOC 

সসন্টার সথদক এর কমীরা প্রযুম্পি ব্যবিার কদর সাইটট তোরম্পক কদর।   

১৬ 
সসবা ব্যতযদয়র ম্পবস্তৃত 

আিমণ  (DDoS) 

এটা এমন আিমন, র্ার মাধ্যদম ইিাকৃতিাদব একাম্পধক কম্পিউটার 

ম্পসদিম সথদক একদর্াদগ সনটওয়াদকত ডাটা পাঠিদয় সনটওয়াকতদক আদকদজা 

বা ব্যবিার অদর্াগ্য (Paralyzed) কদর রাখা িয়।     

১৭ 
Cloud Service 

Provider (CSP) 

ক্লাউড সসবা সরবরািকারী, র্ারা গ্রািকদক সসবা ম্পফ ম্পনদয় ক্লাউড সসবা ম্পেদয় 

থাদক।  

১৮ 

Government of 

Bangladesh 

information 

Security Mannual 

(GoBISM) 

বাাংলাদেশ সরকাদরর তথ্য প্রযুম্পি মন্ত্রনালদয়র আওতাধীন বাাংলাদেশ 

কম্পিউটার কাউম্পিল কতৃতক প্রণীত বাাংলাদেশ সরকার তথ্য সুরিা 

ম্যানুয়াল GoBISM িাস তন ১.৫। এট ২৯ সফব্রুয়ারী ২০১৬ সাদল ম্পরম্পিউ 

করা িদয়দে।   

 


